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Kapitel 1

Allgemeines

1.1 Begriffe

1.1.1 Was ist Webtracking?

Webtracking ist das Verfolgen der Aktionen eines Internetnutzers iiber einen lingeren Zeitraum.
Dies geschieht unter der missbrduchlichen Verwendung von Webtechniken. Das Ziel ist es, aus
dem Nutzverhalten personliche Daten wie individuelle Interessen und Kaufkraft abzuleiten und
ein Personlichkeitsprofil aufzubauen. Das geschieht entweder durch Trackingcookies oder Finger-

printing.

1.1.2 Was sind Cookies?

Cookies sind kleine Textdateien, welche vom Browser gespeichert werden und von einer Webseite
immer wieder ausgelesen werden konnen. Dies dient z.B. zur Speicherung von Logindaten und
Warenkorbinhalten, kann aber auch zum Webtracking verwendet werden. Zum Verfolgen eines
Nutzers wird in einem Cookie eine eindeutige Nummer gespeichert, welche der Webtracker auf

jeder Seite wieder auslesen und somit der Nutzer eindeutig identifizieren kann.

1.1.3 Was ist Fingerprinting?

Fingerprinting bezeichnet eine Art des Webtrackings bei der das Gerét eines Nutzers anhand von
an sich harmlosen Kenndaten, die in Summe einzigartig sind, immer wieder erkannt wird. Typische
Kenndaten sind die Bilschirmauflésung, die verwendete Zeitzone, sowie installierte Schriften und
Browsererweiterungen. Da immer mehr Nutzer Cookies 16schen wird seit einigen Jahren vermehrt

Fingerprintig zur Wiedererkennung des Gerites und damit des Nutzers verwendet.



1.2 Tipps

1.2.1 Weniger ist oft mehr

Achten sie darauf welche Browsererweiterungen sie intalliert haben. Viele Erweiterungen machen

den Browser eindeutig und/oder tracken selbst.

1.2.2 Mehrere Browser(-Profile) verwenden

Das Wechseln des Browser(-Profils) ist eine der einfachsten Methoden um Webtracker in die Ir-
re zu fithren. Cookies werden immer in einer Datenbank des Browser(-Profils) gespeichert und
verschiedene Browser haben unterschiedliche Fingerprints. Durch das Verwenden mehrer Brow-
ser(-Profile) fiir unterschiedliche Anwendungsfille kann das Verkniipfen der abgeschopften Daten

erschwert werden.

1.2.3 Ad-Blocker verwenden

Ad-Blocker verhindern das Nachladen bestimmter Elemente anhand von Block-Listen, in welchen
die Adressen bekannter Werbeserver verzeichnet sind. Die meiste Werbung enthélt auch Tracking-
Code. Durch das Aktivieren mehrerer Anti-Tracking-Listen, werden Verbindungen zu bekannten

Webtrackern verhindert. Ein empfehlenswerter Open-Source Ad-Blocker ist (uBlock Origin.

1.2.4 Third-Party-Cookies verbieten

Third-Party-Cookies sind Cookies die von Drittseiten gesetzt werden. Nicht nur das Cookie der
von ihnen besuchten Webseite, sondern auch Cookies von allen eingebundenen Werbeseiten und
Trackern, werdenr auf ihrem Computer gespeichert. Das setzen dieser Drittparteicookies kann
und sollte verhindert werden. Detailierte Anleitungen gibt es fiir Firefox unter Punkt und fiir
Chromium bzw. Google Chrome unter Punkt

1.2.5 Browserdaten automatisch loschen

Um den Webtrackern das Wiedererkennen des Nutzers nach einem Neustart des Browsers zu er-
schweren, sollten unnotige Browserdaten beim Schlieflen des Browsers gelscht werden. Detailierte
Anleitungen gibt es fiir Firefox unter Punkt und fiir Chromium bzw. Google Chrome unter
Punkt

1.2.6 JavaScript Blocker verwenden

Fingerprinting geschieht {iberwiegend mittels JavaScript, darum ist es empfehlenswert JavaScript
nur von vertrauenswiirdigen Seiten zuzulassen. Dies ldsst sich mittels eines JavaScript Blockers
erreichen welcher auch vor der Infektion mit Viren und Trojanern schiitzt. Dies erfordert allerdings
die Pflege einer Whitelist und geht zu Lasten des Surfkomforts da sie vor allem anfangs viele
Seiten zur Whitelist hinzufiigen miissen. Die Whitelist speichert vertrauenswiirdige Webseiten auf

denen sie JavaScript zulassen mochten. Durch das Blockieren von JavaScript werden viele Seiten


https://www.ublock.org/

nicht mehr wie gewohnt dargestellt oder funktionieren nicht bis sie die Seite in Thre Whitelist
aufgenommen haben. Fiir den Firefox hat sich NoScript| als Programm der Wahl erwiesen, fiir
Chromium und Google Chrome steht mit ScriptSafe ein ebenso méchtiges Tool zu Verfiigung.
Nehmen sie sich Zeit und machen sie sich mit der Konfguration des jeweiligen Blockers vertraut

und finden sie eine akzeptable Balance zwischen Schutz und Komfort.


https://addons.mozilla.org/de/firefox/addon/noscript/
https://chrome.google.com/webstore/detail/scriptsafe/oiigbmnaadbkfbmpbfijlflahbdbdgdf
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Firefox




2.1 Third-Party-Cookies verbieten

e Offne die Einstellungen.
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e Navigiere zu den Privatsphéareeinstellungen.

) Preferences - Mozilla Firefox
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+ - 0OX
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e Always check if Firefox is your default browser
Applications
Firefox is not your default browser

When Firefox starts:| Show my home page
Security

Home Page:| Mozilla Firefox Start Page

Use Current Page

Downloads
® Save files to Downloads

Always ask me where to save files

Tabs

v | Open new windows in a new tab instead

() Firefox automatically sends some data to Mozilla so that we can improve your experience.

g

Make Default

Use Bookmark...

Restore to Default

Browse...

Ctrl+Tab cycles through tabs in recently used order

When | open a link in a new tab, switch to it immediately

Choose What | Share
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e Wihle | Historie nach benutzerdefinierten Kriterien anle-

gen“ und verbiete das Setzen von Third-Pary-Cookies.

+ - 0OX

Preferences - Mozilla Firefox

@ Mozilla Firefox Start ... x | £k Preferences x |+

|G‘|Q5&arch |ﬁ’ B 4+ & O =

| € | ©) Firefox | about:preferences #privacy

Privacy @
Co Tracking
¥ | Use Tracking Protection in Private Windows  Learn more Change Block List

Applications )
You can also manage your Do Not Track settings.

Privacy .
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Security Firefox ﬂi
S Always use private browsing mode
v Remember my browsing and download history
v Remember search and form history

v Accept cookies from sites Exceptions...

Accept third-party cookies -
Keep untikyl close Firefox Show Cookies...

v (Clear history when Firefox closes Settings...

Location Bar
When using the location bar, suggest:

v | History
v | Bookmarks

v | Open tabs
Change preferences for search engine suggestions...

Q' Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share

x




2.2 Browserdaten automatisch 16schen

e Offne die Einstellungen.

Mozilla Firefox Start Page - Mozilla Firefox
| @ Mozilla Firefox Start... »x | +

& | © Firefox | Search or enter address | & | |Q Search | YT B » t = )
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Mozilla Foundation. Know your rights Developer  Synced Tabs

€) Signin to Sync
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Q Firefox automatically sends some data to Mozilla so that we can improve
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e Navigiere zu den Privatsphéareeinstellungen.

) Preferences - Mozilla Firefox

@ Mozilla Firefox Start ... x | £ Preferences * |+

Firefox | about:preferences | & | |Q Search

+ - 0OX

"B 3 A O

General General

Sear

Content Startup

e Always check if Firefox is your default browser
Applications
Firefox is not your default browser

When Firefox starts:| Show my home page
Security

Home Page:| Mozilla Firefox Start Page

Use Current Page

Downloads
® Save files to Downloads

Always ask me where to save files

Tabs

v | Open new windows in a new tab instead

() Firefox automatically sends some data to Mozilla so that we can improve your experience.

g

Make Default

Use Bookmark...

Restore to Default

Browse...

Ctrl+Tab cycles through tabs in recently used order

When | open a link in a new tab, switch to it immediately

Choose What | Share
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e Wihle | Historie 16schen wenn Firefox geschlossen wird“

Preferences - Mozilla Firefox + - 0X
@ Mozilla Firefox Start ... x | £k Preferences x |+
| € ) ©) Firefox | about:preferences #privacy | & HQ Search | B 4+ & O =
mc Privacy @
B Co Tracking
A Ap ¥ | Use Tracking Protection in Private Windows  Learn more Change Block List
: You can also manage your Do Not Track settings.
o@ Privacy
History
& Security Firefox wil( Use custom settings for history
€) Sync Always use private browsing mode
-5 v Remember my browsing and download history
v Remember search and form history
v Accept cookies from sites Exceptions...
Accept third-party cookies: Never -
Keep until:| I close Firefox ~ Show Cookies...

‘ v Llear history when Firefox closes

Location Bar
When using the location bar, suggest:

v | History
v | Bookmarks

v | Open tabs
Change preferences for search engine suggestions...

Q' Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share

x

e Wihle in den Einstellungen dieses Punkts mindestens die

Cookies und Cachedaten aus.

Settings for Clearing History »

When | quit Firefox, it should automatically clear all:
History
Browsing & Download History & |v | Cookies

v Active Logins

v | Form & Search History
Data
Site Preferences

Offline
Website Data

B Help @cCancel <ok
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Chrome und Chromium
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3.1 Third-Party-Cookies verbieten

e Offne die Einstellungen.
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e Navigiere zu den Privatsphéareeinstellungen.

lal ==l
/ [ startpage.com X y@ Settings X \D

c |E Chrome | chrome:/settings 1’-‘r| & 9 C [me T
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Chrome Settings Search settings
Extensions Signin
I Settings Sign in to get your bookmarks, history, passwords and other settings on all your devices, vou'll
also automatically be signed in to your Google services. Learn more
About | Signinto Chrome |
on startup

Open the New Tab page
® Continue where you left off

Open a specific page or set of pages. Set pages

Appearance

| Get themes || Use GTK+ theme || Use lassic theme

] Show Home button
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| Always show the bookmarks bar
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Search

Set which search engine is used when searching from the omnibox,
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People

® .
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Ly

Enable Guest browsing

Ly

Let anyone add a person to Chrome
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Default browser

| Make Google Chrome the default browser |

Google Chrome is not currently your default browser.

Show advanced setting
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e Offne die Inhaltseinstellungen
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| Enable Guest browsing

|« Let anyone add a person to Chrome

| Add person... | Edit.. Femove.. | Impert bookmarks and settings... |

Default browser

| Make Google Chrome the default browser |

Google Chrome is not currently your default browser.,

Privacy

Clear browsing data... |

Google Chrome may use web services to improve your browsing experience, You may optionally
disable these services. Learn more

| Use aweb service to help resolve navigation errors
| Use a prediction service to help complete searches and URLs typed in the address bar
v

| Automatically report details of possible security incidents to Google

Use a predicti

| Protect you and your device from dangerous sites
"] Use aweb service to help resolve spelling errors
|| Automatically send usage statistics and crash reports to Google

¥ Send a "Do Mot Track" request with your browsing traffic

Passwords and forms
| Enable Autofill to fill out web forms in a single click, Manage Autofill settings

|| offer to save your web passwords, Manage passwords

Web content

Font size: | Medium - ‘I Customize fonts... |

Page zoom: | 100% -
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e Verbiete das Setzen von Third-Party-Cookies.

L&l [=]=])

/ [Y| startpage.com X >/¢ Settings - Content 5= X \\ N
<« c | & Chrome | chrome:/settings/content r ‘ [Vl -] ma
Apps  Bookmarks sp StartPage by xqu [l existics | "The stu. W Quaternion - Wikip & privacy tools - en » | [ Other bookmarks

Content settings *
Cookies
Allow local data to be set (recommended)
&« (® Keep local data only until you quit your browser
Block sites from setting any data
&« |4 Block third-party cookies and site data I
| Manage exceptions... || All cockies and site data... |
Images
® Show all images (recommended)
Do not show any images
i | Manage exceptions... |
JavaScript
& Allow all sites to run JavaScript (recommended)
Do not allow any site to run JavaScript
| Manage exceptions... |
Handlers
& Allow sites to ask to become default handlers for protocols (recommended) -
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3.2 Browserdaten automatisch 16schen

e Installiere die Erweiterung Auto History Wipe.

e Offne die Optionen durch einen Rechtsklick auf das Auto
History Wipe Symbol und Aktiviere mindestens die Coo-

kies und Cachedaten.

A =&z €

Auto History Wipe
L]
u W 5 - Each time Chrome starts:
Clear Browsing History

Auto History Wipe

Clear Download History
# Clear Cookies

#| Clear Website Data

Rermove from Chrome... -

¢! Clear Saved Passwords

HIdE ir'l CI"‘IFEI[T'IE menLl ¢ Clear Form Autofill Data

When you exit Chrome:

Manage extensions ¢ Clear Local Data
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https://chrome.google.com/webstore/detail/auto-history-wipe/hdgnienkeomlaeeojaibeicglpoaadnj
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